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Culpan clientesa BBVA
los llamados robos en linea

> En varios estados hay este tipo de acciones y condicionan la devolucion del dinero a deslindar al banco del hurto

Para la institucion fue normal realizar 119 operaciones en un dia y retirar casi dos millones 900 mil pesos
|

ARTURO ORTIZ MAYEN

Millonarias cantidades de dinero
hansidorobadasadecenasdeclien-
tes de BBVA-Bancomer en todo el
pais mediante el servicio de banca
enlineasinquehastalafechalains-
titucion bancaria haya respondido
por el desfalco.

Incluso, dinero que hasido recu-
perado y que seria entregado a sus
duefios se ha condicionado ala fir-
ma de un recibo en el que se des-
linda de toda responsabilidad a la
institucién financiera, asegurd el
representante legal de uno de los
afectados.

Los casos tienen como comun
denominador el que de un dia
para otro, los clientes se percatan
dequesuscuentashansidosaquea-
das mediante una o varias opera-
ciones y al pedir una explicacién,
lesendilganlaresponsabilidad con
el argumento de que el cliente se
descuido en el manejo de sus cla-
ves confidenciales.

Incluso cuando los cuentaha-
bientes han solicitado un informe
detallado de operaciones el banco,
éste lo niega aduciendo el secreto
bancario pese a que se supone esta
obligado a proporcionar la infor-
macién requerida por el cliente
toda vez que se trata de sus pro-
pias cuentas, denunci6 el abogado
Adolfo Posadas, quien llevaun liti-
gio en contra de Bancomer.

Las cantidades desaparecidas
son variables, los hay desde diez
mil pesoshastalas de millones que
han arruinado los planes inmedia-
tosdelosahorradoresy convertido
su vida en un auténtico calvario al
tratar de recuperar su dinero.

Las sospechas de los clientes
consultados por DiarR10 MONITOR
apuntan a que el desfalco es reali-
zado desde el interior de lainstitu-
cion financiera y niegan que ellos
se hayan descuidado con el mane-
jo de sus claves ya que incluso,
en operaciones como la conocida
como spei —traspaso de dinero de
un banco a otro— en el estado de
cuentano registracomision, cuan-
do ésta transaccion si es sujeta de
cargos.

“Porque no cobran comision de
unaoperaciondeestetipo,esosdlo
se explica porque desde adentro la
hicieron”, asegur6 el empresarioy
excomandanteJosé LuisRojo Ara-
bi, uno de los afectados.

199 operaciones en un dia

Enjuliode2005,elempresario Ale-
jandro Sanchez, quien vive en el
Estado de México, recibi6 una lla-
mada de la gerencia de la sucursal
3629 de Bancomer preguntindole
si habia realizado operaciones via
electrénica ya que habian detecta-
do varios movimientos en un s6lo
dia. Por esto, le pidieron su autori-
zacion para congelar sus cuentas.

Mis tarde, se presentd en sus
oficinas personal de esa sucursal
sugiriendo que se trataba de un
mal entendido; ahi, tras entregar-
le un cuestionario y una solicitud
deaclaracion,leinformaronqueun
dia antes, de sus cuentas retiraron
casidos millones 9oo mil pesos en
199 operaciones.

“Todavia no tengo palabras para
describir lo que senti, soy una per-
sona que se ha ganado cada peso
con su trabajo y no estoy dispues-
to a perderlo en un solo dia y que
todavia me echen a mi la culpa”,
sostuvo.

Casi un mes después de esa
reunion y tras varias llamadas te-
lefénicas Alejandro Sanchez fue
recibido en el Centro Bancomer
porfuncionariosde esainstitucion,
entreellos TomasLibrado Galeana,
quien a decir del afectado, le endi-
lgé6 1a culpa.

“Medijo que enlaactualidad hay
bastantes hackersy que en Estados
Unidos por 29 délares se puede
conseguir un programa que copia
todo, que los fraudes cibernéticos
estdnalaorden del diay que final-
mente la responsabilidad era mia
porque yosoy el inico responsable
de mis claves”, sefialé.

Segtn el afectado, en esa mis-
ma reunién le asegurd que tras
la investigacion lograron rescatar
555 mil 924 pesos, mismos que le
serian devueltos con la condiciéon
de no demandarlos por el resto del
desfalco.

Ante la negativa del banco a
entregarle un detalle de operacio-
nes aduciendo el secreto bancario,
el afectado levantd una averigua-
cién previa—numero CG/1/3260/
05 en Nezahualcoydtl— que hasta
lafechase encuentrasuspendiday
una queja ante la Comisién Nacio-
nal paralaProtecciény Defensade
los Usuarios de Servicios Financie-

RESPALDO: La seguridad en los servicios en linea, internet, esta
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garantizada al ciento por ciento, asegura la instituciéon bancaria.
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acuerdo que se pretende con los clientes afectados por el robo de su dinero mediante el sevicio en linea.

Recomendaciones de BBVA-Bancomer
para evitar fraudes por internet

1No utilizar sitios publicos para hacer transacciones.

ZCambiar los paswords y claves con frecuencia.

persona.

electronicas.

Equipar bien la computadora con programas antiespia

y antivirus.

ros (Condusef), donde dice, tam-
pocole fuebienyaque estainstan-
cia es simplemente decorativa.

Peritajes que no llegan

Llama la atencidon el caso del
empresario José Luis Rojo Arabi,
ex comandante de la policia fede-
ral y quien ahora encabeza una
empresa de seguridad llamada
Grupo Diamante a quien le des-
aparecieron de sus cuentas 262
mil pesos.

Fueron 11 cuentas en total las
saqueadas y las cuales, segtn el
empresario tenian acceso restrin-
gido, por lo que el banco culpb ala
contadora de la empresa.

“Al entrar a las cuentas para
hacer un movimiento nos damos
cuenta de que habian sido saquea-
das todas, hablamos de que los
movimientos los hacemos de dos
mégquinas diferentes, con dos cla-
ves diferentes y ain asi el banco
aseguraqueeldesfalcosehizodes-
de aqui, que fue mi contadora”.

Por esto y pese a que confian
plenamente en la empleada, fue
sometida al detector de mentiras
y salié avante. Empezd asi, una
batalla legal contra el banco, que
insiste en que al titular le robaron
sus claves y por eso no se hacen
responsables del desfalco.

Rojo Arabi sostiene que en sus
cuentas hubo movimientos que se

hicieron desde dentro de la insti-
tucién financiera.

“Detectamos unallamadadesde
el sistema del banco haciala IP
—terminal o computadora del
usuario— que no tendria porque
haberse hecho y que deja ver que
el fraude se hizo desde adentro”,
dijo.

De acuerdo con Rojo Arabi, el
banco quedé enmandarapersonal
para que se realizara un peritaje a
lasmaquinas utilizadas paraacce-
deralabancaenlineaperohastala
fecha esto no ha ocurrido. Sefialé
que pese a que el banco tiene ple-
namente identificadala cuenta del
ladrdn, éstas no se bloquean.

En Chiapas también

Héctor Francisco Villa Aguero,
quien vive en Palenque Chiapas,
sufrié un desfalco similar el 10 de
noviembre de 2005.

Via internet, traspasaron de su
tarjeta de crédito a su cuenta de
cheques,9omil pesosquesumados
alos 65 mil que ahi estaban deposi-
tados, dan un total de 155 mil pesos
que esemismodiafueronenviados
aunacuentaenBanamexanombre
de Octavio Salas Navarro, persona
que dijo, desconoce.

“No he revelado nunca a nadie
mis claves ni he prestado ni perdi-
do mi tarjeta de acceso seguro con
las claves aleatorias, ellos comen-

No compartir las claves confidenciales con ninguna

Tener cuidado con correos phishing y descargas

FUENTE: BBVA-BANCOMER, CNBV

tan que yo hice los movimientos
ya que su sistema indica que no se
violent6 laseguridad delas claves,
sin embargo debo insistir en que
he sido muy cuidadoso con éstas”,
indic6.

Sefald que seis dias después del
desfalco, cancel6 el contrato de
internet que inicialmente tenia, se
le entregaron nuevas tarjetas tan-
tode débito como clavesaleatorias
y se le redujeron los limites de los
montos para transferencias inter-
bancarias y a terceros, que segin
el estaban en dos millones 500 mil
pesos mensuales.

“El 29 de noviembre, al regresar
para preguntar sobre el avance de
mis reclamaciones con el gerente
de sucursal nos percatamos que
en la pantalla del sistema interno
de Bancomer, los limites que pre-
viamente habian sido modificados
fueron de nueva cuenta aumenta-
dos a dos millones 500 mil, pero
en esta ocasion la clave del fun-
cionario asi como la terminal que
se reflejaba en el reporte no exis-
tian”, dijo.

DiaARIO MONITOR recibi varios
reportes por escrito de casos si-
milares en los que las cuentas
del afectado fueron saqueadas
mediante una o varias operacio-
nes. Las hay de Veracruz, Tabas-
co, Estado de México y Distrito
Federal, entre otros.
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Bancavirtual

El nimero de usuarios que usa este
tipo de servicio se ha incrementado
notablemente en todo el pais.

MILLONES

de usuarios en servicios en linea en
todo el pais.

7

MIL MILLONES

de pesos robados en el periodo
2000-2006

880

MIL

clientes con acceso de
internet BBVA-Bancomer

5.1

MILLONES

de transacciones de dinero en un
mes en ese hanco

30

RECLAMACIONES

por mes por servicios en linea en
BBVA

FUENTE: BBVA-BANCOMER, CNBV

Bancomer:
la seguridad,
garantizada

M Han asumido el costo de 85% de fraudes

ARTURO ORTIZ MAYEN

BBVA- Bancomer asegurd que su
infraestructura de seguridad es
ciento por ciento seguray que la
mayoria de los casos de fraude via
internethansido productodel des-
cuido de los clientes en el manejo
de sus claves confidenciales o del
abuso de confianza de sus emplea-
dos y hasta familiares.

Alejandro Pineda, director de
canales de BBVA-Bancomer, dijo
enentrevistacon DIARIO MONITOR
que pese a ello, en casi 85 por cien-
to de los casos de defraudacion, el
banco ha asumido el costo. En el
resto no se ha pagado, porque dijo,
al hacer la revision de los casos y
acudir a revisar las terminales del
usuario, se han encontrado con
que tenia las claves en postist en
el monitor de la computadora o las
tarjetas de acceso seguro, fotoco-
piadas.

El directivo indic6 que tras un
anilisis detallado de los casos
de desfalco han detectado que
muchos de éstos se deben princi-
palmente al abuso de confianza de
empleados o familiares quienes
han hecho uso de las claves del
usuario. “Tuvimos un caso en que
la hija le robo al padre”, dijo.

El segundo patron, preciso, es
el robo de informacién en sitios
publicos —café internet, centros
de negocios, etcétera— median-
te el uso de dispositivos fisicos o
programas de computo que hacen
una copia de todo lo que el usuario
realiza enla maquina. Una tercera
forma, dijo,obedecealadelincuen-
ciaorganizadaquecolocapersonal
en las empresas con la finalidad de
robar informacion del cliente para
después cometer el desfalco.

“Tegarantizoal cientopor ciento
quetodalainfraestructuradeBan-
comerestaprotegidatantodeinva-
siones o ataques externos como de
posibles filtraciones internas, por-
que se han invertido millones de
doélares en nuestros sistemas de
internet, en nuestros sistemas de
computacién, en nuestras pare-
des de fuego, dobles o triples, en
hackers éticos para que ataquen y
traten de vulnerar el sistema para
probarlo”, asevero.

Sostuvo queanteesto,losdefrau-
dadores se han trasladado al esla-
bénmasdébildelacadena:elusua-
rio, a quien recomiendan cambiar
al menos cada mes sus claves con-
fidenciales.

Pineda Mosifio indicé que en
los ultimos 24 meses el banco ha
enviado miles de correos electr6-
nicos alertando sobre los fraudes
en linea y la forma para prevenir-
los ademas de folletos y alertas en
cajeros automaticos.

Manifestdé que los casos pre-
sentados por este medio, han sido

analizados a profundidad y que
en todos se ha encontrado robo
de informacién ya que los traspa-
sos se hicieron con las claves del
cliente.

Asegur6 que han buscado con-
ciliar con ellos y negd que se escu-
den en el secreto bancario para
no entregarles informacién, “las
cuentas son de ellos, la informa-
cion se les entrega”.

Banca en linea en aumento

Alejandro Pineda sefal6 que las
transacciones via internet de esa
institucién representan 18 por
ciento de las operaciones finan-
cieras que hace Bancomer. Hasta
junio de este afio, dijo, tenian 880
mil clientes registradosen el servi-
cio de banca en linea.

De éstos, 740 mil 220 usaron los
servicios de internet realizando
217 millones de operaciones, de
las cuales 5.1 millones fueron tran-
sacciones financieras, que signifi-
caron un movimiento de 120 mil
millones de pesos en un solo mes.

“Cadamesenpromedio tenemos
entre 20 y3oreclamacionesde car-
gos no reconocidos por internet, si
comparas 30 contra 5 millones de
transaccionesverasqueesminimo
elmargen de reclamacion, de alre-
dedor de 0.001 por ciento”, dijo.

Asever6 que en tarjeta de crédi-
to —donde tienen el menor indi-
ce de fraude de México y América
Latina— tienen un indice de 0.12
por ciento, es decir todavia mayor
que en internet. “Se ha sataniza-
do muchisimo la banca en inter-
net pero ahi no ocurren méas ni
menos fraudes que en el mundo
real”, dijo.

Eldirectivo sefiald que en el dlti-
moafo,lainstituciéonfinancieraha
invertido entre 10 y 15 millones de
dodlares en sus sistemas de seguri-
dady que el balance general de los
seis aflos de funcionamiento de
bancomer.comesdificilde cuantifi-
car debido a que cuando se fusion6
con BBVA, se invirtieron grandes
cantidades en todas las areas. Pre-
cis6 que a partir del préximo afio
todos sus clientes, personas fisicas
ymoralestendrannuevasmedidas
de seguridad paraingresary hacer
movimientos via internet.

Alaspersonasfisicasselesentre-
gard una nueva tarjeta de acceso
seguro que en lugar de contar
con 32 claves aleatorias que pide
el sistema aparte de la clave y el
pasword, al momento de hacer un
movimiento— tendra mil y que no
se repetiran ni una sola vez.

Entanto,paralasempresasentre-
garan llaves de acceso seguro, las
cuales al presionar un botén, mos-
traran en su pantalla el nimero de
de ingreso valido. Cada operacién
requeririunndamerodiferente, que
seré el que aparezca en lallave.



